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O que é a ICANN?




ICANN

Corporacao
da Internet
para Designacao
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Missao da ICANN

Especificamente, a ICANN:

7 CER e e elee D G e e A missao da Corporacao da Internet para
d iz do Sist . . o~ ’ -
do Nomes do Dominio (DNS) Atribuicdo de Nomes e Numeros (ICANN) é
¥ Coordena o desenvolvimento e a garantir a operacao estavel e segura dos

implementacao de politicas . . . = .
relacionadas a registros de nomes sistemas de identificadores exclusivos da
de dominio de segundo nivel em

Dominios Genéricos de Primeiro Internet

Nivel (gTLDs)

v Promove a coordenagao da operagao
e a evolugao do sistema de
servidor de nomes da raiz do DNS

Compromissos e valores essenciais

Ao desempenhar sua missdo, a ICANN atuara de
forma a cumprir e refletir seus compromissos e a

v . o . "
Coordena a alocagdo e a atribuigdo respeitar seus valores essenciais

no nivel mais alto de nameros de
Protocolo da Internet (IP) e

nimeros de Sistemas Auténomos Esses compromissos e valores essenciais

: incluem:
v' Colabora com outras entidades,

conforme apropriado, para fornecer
os registros necessarios para o
funcionamento da Internet, de
acordo com as especificagbes das
organizagdes de desenvolvimento de
padrdes de protocolo da Internet

© Preservar e melhorar a estabilidade, a seguranca,
a resiliéncia e a abertura do DNS e da Internet

© Utilizar processos de multiplas partes interessadas
abertos, transparentes e ascendentes para o
desenvolvimento de politicas que sejam liderados
pelo setor privado

©® Atuar com eficiéncia e exceléncia, demonstrando
integridade tributaria e responsabilidade
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Nossos parceiros

Em coordenacao com nossos parceiros,
ajudamos a fazer a Internet funcionar.

The Internet
Corporation

Ré IP
éseaux P

Européens for Assigned
Network Names and
Coordination Numbers

Centre

Institute of
Electricaland
Electronics
Engineers

American

Registry for
Internet

Numbers

International
Organization for
Standardization

Domain
Name
System
Operators

Information Consortium

Center

Outros Root Latin America Outros
Server and Caribbean World
Operators Network Wide Web

"ICANN



Estrutura da ICANN
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Comunidade Multissetorial ICANN

Country Codes Names
Supporting Organization

Government
Advisory Committee

At-Large
Advisory Committee

Addre§s S}lpporting Security & Stability
Organization Advisory Committee

Business Government Non Profit — Domain Name
& Non Commercial Business
Governmental
Organizations

Root Server System

ot

Generic Names Supporting
Organization

Advisory Committee

Academic éﬂ\/ Technical
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Comunidade Multistakeholder ICANN

Setor Privado

Generic Names
Supporting
Organization

Commercial & Business
Users Constituency

G ddp

<> Q:?OLICY / ADVICES
Intellectual Property

Constituency

Commercial
Stakeholder Group

Internet Service Providers &
Connectivity Providers Constituency

Registries Registrar
Stakeholder Group Stakeholder Group

Business Government & Non Profit — Domain Name Internet Users 6 Academic Technical
Governmental Non Commercial Business
Organizations

5

| 10



Como a comunidade desenvolve politicas?

PROBLEMA?
DIRETORIA
VOTA
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Advisory Committees can participate during the process
00g00 00g09
At-Large Security and Root Server Government
Advisory Stability Advisory SystemAdvisory Advisory
Committee Committee Committee Committee
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O grupo dos provedores na ICANN

ICANN|ISPCP

Internet Service Providers & Connectivity Providers

Representa o setor de conectividade, contribui nas diversas
discussoOes técnicas e macropoliticas:
® Impacto do lancamento de novos nomes de dominio
genericos
® Universal Acceptance
® Impactos dos novos gTLD’s

Se vocé € um provedor de Internet, participe da ISPCP na ICANN. Nao ha custos, simplesmente
cadastre-se e recebera todas as novidades e oportunidades para participar nas atividades do grupo.
Ademais, vocé podera antecipar-se as oportunidades de negécios quando surgirem.

Visite: http://www.ispcp.info

Q |12




IANA - Autoridade para Atribuicao de Numeros da Internet

Supervisiona a atribuicdo global dos numeros na Internet - entre os quais estdo os numeros das portas,
os enderecos IP, sistemas autbnomos, servidores-raiz de numeros de dominio DNS e outros recursos
relativos aos protocolos de Internet.

o
™ Essas fungdes incluem:

® A coordenacéao da atribuicao
de parametros técnicos de

IANA CUSTOMERS SUBMIT REQUESTS

m protocolo da Internet.
R ® A administracao de certas
e ) ili
Names Numbers Protocol Parameters respopsabllldades

- — Q- — Q- —] - —f- —f —] - —f- — Q[ —] associadas ao
- — Q- — Q- —] - — Q- —f ] - — Q- — Q- —] : :
- — Q- — Q- —] - — - —f ] - — Q- — Q- —] gerenciamento de zona raiz
D D [ b ] ] D D D do DNS da Internet.

;'—) L
Internet Users ® Aalocagao de enderecgos IP

I 'i I:j 1 da Internet.

A ICANN foi criada para executar as funcoes da IANA e fez isso de acordo com um
contrato sem custo com o Departamento de Comércio por mais de 15 anos.

5 s
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PTI — Public Technical Identifiers

Public Technical Identifiers (PTI) € uma afiliada da ICANN
responsavel por executar as funcoes da IANA e fornecer os servicos
da IANA em nome da ICANN.

AN
Department

-
- S

IANA %
functions :’l

A PTl implementa politicas e principios acordados desenvolvidos pela
comunidade de multiplas partes interessadas da ICANN.

NNNNNN
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Partes contratadas

ICANN

ICANN is responsible for the coordination of the
global Internet's systems of unique identifiers
and, in particular, ensuring its stable and secure
operation. IANA, the Internet Assigned Numbers
Authority, is a department within ICANN
responsible for the operational aspects of
coordinating these unique identifiers in an
unbiased, responsible and effective manner.

COORDINATION LAYER A |

REGISTRY OPERATORS & SERVICE PROVIDERS

Registry Operators are responsible for the
management, administration, and promotion of a
Top-Level Domain.

WHOLESALE LAYER

Registry Service Providers manage the technical
operations in support of Registry Operators.

DISTRIBUTION LAYER REGISTRARS

Registrars manage the provisioning of domain
names under a Top-Level Domain.

“+>

RESALE LAYER RESELLERS

Resellers are appointed by Registrars to
increase their distribution network.

P — .)

S
Gomtemed

<...

CONSUMER REGISTRANT

m = - - A Registrant holds the right to use a specific
°o— domain name.

D
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Resumindo

Framework de Desenvolvimento de Politicas de Identificadores

Registros de Nomes Globais/Genéricos

Registros de recursos numéricos

Registros de Codigos de Pais
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Politicas Globais Coordenagao regional Coordenagao Local
gNSO 5 RIRs (x5) ccTLDs

i » Altamente recomendavel acompanhar e participar:

—

ICANN

Iz

oO
lacnic®

nier egibr

Niicleo de Informagao Comité Gestor da
e Coordenacdo do Internet no Brasil
Ponto BR

Politicas Globais

Politicas Locais

ccNSO (ICANN)

ccTLDs
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Aspectos tecnicos




O Sistema Whois

NNNNN
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Historia do Whois

® Foi criado antes do DNS.
® Especificado pelo IETF ja em 1982.

® Funcao de encontrar quem esta do outro lado do identificador. !

® Simplesmente responde a uma pergunta.

® Desenvolvido em uma época onde nao havia preocupacgdes sobre V- N
privacidade, propriedade intelectual, seguranca, ...

necessidades de diferentes partes interessadas:

©® Registrantes de nomes de dominio, agentes de aplicagao da lei, proprietarios de
propriedade intelectual e de marca comercial, empresas e usuarios individuais.

® Com o crescimento da Internet, o WHOIS comecou a atender as E

® O protocolo permaneceu fundamentalmente baseado nos padroes
originais da IETF. D
® Este € o protocolo WHOIS que a ICANN herdou quando foi TCANN
estabelecida em 1998.

5
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Consulta ao Whois (um exemplo)

[ https://whois.icann.org/ 0
@ ICANN WHOIS ABOUT GET WHOIS KNOWLEDGE
ICANN WHOIS POLICIES INVOLVED COMPLAINTS  CENTER

www.icann.org m

I'm not a robot RS
reCAPTCHA

Privacy - Terms

Showing results for: ICANN.ORG

Original Query: www.icann.org

Submit a Complaint for WHOIS
WHOIS Inaccuracy Complaint Form

Contact Information WHOIS Service Complaint Form
WHOIS Compliance FAQs

Registrant Contact Admin Contact Tech Contact

Name: Domain Administrator Name: Domain Administrator Name: Domain Administrator
Organization: ICANN Organization: ICANN Organization: ICANN

Mailing Address: 12025 Waterfront Mailing Address: 12025 Waterfront  Mailing Address: 12025 Waterfront
Drive, Los Angeles California Drive, Los Angeles California Drive, Los Angeles California
90094-2536 US 90094-2536 US 90094-2536 US

Phone: +1.4242171313 Phone: +1.4242171313 Phone: +1.4242171313

Ext: Ext: Ext:

Fax: +1.4242171313 Fax: +1.4242171313 Fax: +1.4242171313

Fax Ext: Fax Ext: Fax Ext:

Email: domain-admin@icann.org Email: domain-admin@icann.org Email: domain-admin@icann.org

& |
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Formato completo do registro Whois

Domain Name: EXAMPLE.TLD

Registry Domain ID: D1234567-TLD

Registrar WHOIS Server: whois.example-registrar.tld
Registrar URL: http://www.example-registrar.tld
Updated Date: 2009-05-29T20:13:00Z

Creation Date: 2000-10-08T00:45:00Z

Registrar Registration Expiration Date: 2010-10-08T00:44:59Z

Registrar: EXAMPLE REGISTRAR LLC
Registrar IANA ID: 5555555

Registrar Abuse Contact Email: email@registrar.tld
Registrar Abuse Contact Phone: +1.1235551234
Reseller: EXAMPLE RESELLER"

Domain Status: clientDeleteProhibited?

Domain Status: clientRenewProhibited

Domain Status: clientTransferProhibited
Registry Registrant ID: 5372808-ERL?
Registrant Name: EXAMPLE REGISTRANT#
Registrant Organization: EXAMPLE ORGANIZATION
Registrant Street: 123 EXAMPLE STREET
Registrant City: ANYTOWN

Registrant State/Province: AP>

Registrant Postal Code: A1A1A16

Registrant Country: AA

Registrant Phone: +1.5555551212

Registrant Phone Ext: 12347

Registrant Fax: +1.5555551213

Registrant Fax Ext: 4321

Registrant Email: EMAIL@EXAMPLE.TLD
Registry Admin ID: 5372809-ERL?

Admin State/Province: AP

Admin Postal Code: A1A1A1

Admin Country: AA

Admin Phone: +1.5555551212

Admin Phone Ext: 1234

Admin Fax: +1.5555551213

Admin Fax Ext: 1234

Admin Email: EMAIL@QEXAMPLE.TLD

Registry Tech ID: 5372811-ERL?

Tech Name: EXAMPLE REGISTRANT TECHNICAL
Tech Organization: EXAMPLE REGISTRANT LLC
Tech Street: 123 EXAMPLE STREET

Tech City: ANYTOWN

Tech State/Province: AP

Tech Postal Code: A1A1A1

Tech Country: AA

Tech Phone: +1.1235551234

Tech Phone Ext: 1234

Tech Fax: +1.5555551213

Tech Fax Ext: 93

Tech Email: EMAIL@EXAMPLE.TLD

Name Server: NS01.EXAMPLE-REGISTRAR.TLD™
Name Server: NS02.EXAMPLE-REGISTRAR.TLD
DNSSEC: signedDelegation

URL of the ICANN WHOIS Data Problem Reporting System:

http://wdprs.internic.net/
>>> | ast update of WHOIS database: 2009-05-
29T20:15:00Z <<<

Admin Name: EXAMPLE REGISTRANT ADMINISTRATIVE

Admin Organization: EXAMPLE REGISTRANT ORGANIZATION
Ad%?f)‘l Street: 123 EXAMPLE STREET | 21
Admtd City: ANYTOWN



Exemplos de uso

Notificacao de vitimas

InvestigacOes criminais

Infringimento de
propriedade intelectual

Disponibilidade de nomes

Quando um site ou servidor
de email é atacado: entrar
em contato com o
responsavel.

Auxiliar a justica na
identificacao de criminosos
e 0 escopo dos crimes.

Indentificar responsaveis
por sites ou emails que
infringem termos de
marcas. Ex: ’phishing’

Anunciar a disponibilidade
de um nome para venda.

| 22



Mecanismos de protecao de marcas

Requisitos

(1) a maneira pela qual o nome de dominio € idéntico ou
confusamente similar a uma marca;

(2) porque o Respondente (detentor do nome de dominio) deve
ser considerado como nao tendo direitos

(3) porque o0 nome de dominio deve ser considerado como
tendo sido registrado e usado de ma-fé

Uniform Rapid Uniform Domain
Suspension Name Dispute
System Resolution Policy

02 03

Q |23
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Estrutura do DNS

(% | 24
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DNS em um slide

DNS € uma base de dados distribuida
* Dados sdao mantidos localmente, mas disponiveis globalmente

Resolvedores enviam consultas
Servidores de Nomes enviam respostas

Otimizacgdes:
* (Caching para melhorar desempenho
* Replicagao para prover redundancia e distribuicao de carga

% | 25
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Componentes do DNS

DNS query
and response

Recursive Resolver

Name
Server

Resolver|

DNS queries
and responses

Stub
Resolver

Authoritative

Name Server

Authoritative
Name Server

| 26



Processo de resolucao

O telefone é configurado para enviar
consultas para o resolvedor recursivo com
IP 4.2.2.2

Recursive Resolver
4222

Stub
Resolver

o

4.2.2.2 is a recursive resolver
run by Level 3 Communications

5

ICANN
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Processo de resolucao

O usuario digita www.example.com no
Safari do seu telefone. Safari inicia funcao
para resolver nome.

Recursive Resolver
4222

Stub
Resolver

“‘www.example.com”

5
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Processo de resolucao

O telefone envia a consulta
www.example.com, IN, A para 0 4.2.2.2

Recursive Resolver

4.2.2.2
What's the IP address
of www.example.com?
Stub
Resolver

5
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Processo de resolucao

Como o cache esta vazio, o servidor recursivo
pergunta para o servidor raiz

Stub
Resolver

Recursive Resolver

4222

What's the IP address L.root-servers.net
of www.example.com?

\.

5
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Processo de resolucao

O servidor raiz responde apontando os servidores do .com

Recursive Resolver
4.2.2.2

Here are the name L.root-servers.net
&

Stub
Resolver

5
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Processo de resolucao

Servidor recursivo pergunta para o servidor .com

Stub
Resolver

Recursive Resolver
4.2.2.2

. L.root-servers.net

What's the IP address
of www.example.com?

c.gtld-servers.net

5
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Processo de resolucao

O servidor .com responde apontando o servidor de
nomes para o example.com

Recursive Resolver
4.2.2.2

. L.root-servers.net

Here are the name

c.gtld-servers.net

servers for example.com.
Stub

Resolver .

5
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Processo de resolucao

Servidor recursivo pergunta para o servidor do

example.com

Stub
Resolver

Recursive Resolver
4.2.2.2

. L.root-servers.net

c.gtld-servers.net
What'’s the IP address

of www.example.com?
ns1.example.com .

5
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Processo de resolucao

Servidor example.com responde a pergunta ao servidor
recursivo

Recursive Resolver
4.2.2.2

L.root-servers.net
Here are all the IP addresses
for www.example.com.

c.gtld-servers.net

Stub
Resolver

ns1.example.com

5
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Processo de resolucao

Servidor recursivo envia a resposta para o telefone

Recursive Resolver
4.2.2.2

L.root-servers.net
Here are all the IP addresses
for www.example.com.

c.gtld-servers.net
Stub

Resolver
ns1.example.com

5
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Processo de resolucao

Sabendo o numero IP, o Safari pode fazer a conexao
com o website www.example.com.

Recursive Resolver
4.2.2.2

. L.root-servers.net

c.gtld-servers.net
Stub

Resolver
ns1.example.com
192.0.2.7
2001:db8::7

5
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Caching

® Caching acelera o processo de resolucao

® Depois da consulta prévia, o servidor recursivo 4.2.2.2 sabe:

® Nomes e enderecos IP dos servidores .com
® Nomes e enderecos IP dos servidores example.com
® Enderecos IP do servidor www.example.com

5

ICANN
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Abrir o terminal !!

$ dig www.example.com

S dig t+trace www.example.com

S dig + trace www.vogeltelecom.com

$ dig @8.8.8.8 www.example.com

| 39
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Servidores Raiz

Q | 40
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The Root Servers and Operators

HO AW >

Z2oR~—=T QO

Verisign

University of Southern California Information Sciences Institute
Cogent Communications, Inc.

University of Maryland

United States National Aeronautics and Space Administration
(NASA) Ames Research Center

Information Systems Consortium (ISC)

United States Department of Defense (US DoD)

Defense Information Systems Agency (DISA)

United States Army (Aberdeen Proving Ground)

Netnod Internet Exchange 1 Sverige

Verisign

Réseaux IP Européens Network Coordination Centre (RIPE NCC)
Internet Corporation For Assigned Names and Numbers (ICANN)
WIDE Project (Widely Integrated Distributed Environment)

5 .

ICANN
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The root-servers.org Web Site

/ @ Root Server Technical Oper... % | +
[

€

(@) | root-servers.org

¢ | Q search
root_ servers.o rg ARL  DOD-NIC ISC  NASA-ARC UMD

WIDE ICANN RIPE NCC

NEWS sce all news items

meeting agendas
2016-06-29 Root DNS events of 2016-06-25 2016-04-03 IETF 95/Buenos Aires (PDF)
2016-02-08 The 2015 Root Server Operators' Exercise on Emergency 2015-11-01 IETF 94/JAPAN (PDF)
Response

2015-12-04 Events of 2015-11-30

57
4 , &

Leaflet | Map data ® OpenStreetMap contributors

The 13 root name servers are operated by 12 independent organisations.
YYou can find more information about each of these organisations by visiting their homepage as found in the 'Operator" field below.

wBe$+ A0
Cogent usc-IsI Verisign

Netnod
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Processo de mudancas na Zona Raiz

1. Submit
change

IANA
Functions
Operator

2. Request
implementation

Root Zone
Maintainer

3. Update root
zone database

Root Zone
Database

4. Create root

zone file
Root Zone

File

5. Publish root
zone

Root Zone
Distribution

Root Servers

6. Transfer root
zone

6

ICANN
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Vamos baixar uma Zona Raiz?

S dig @b.root-servers.net. AXFR . > ixforum.text

Depois vejam
https://www.iana.org/domains/root/db

= | 44
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L-root

Q | 45
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Qual o servidor raiz mais préoximo?

S dig @l.root-servers.net id.server ch txt

[ | 46

NNNNN



DAF

[-5572:~

DiG
1l serve
global
Got ans
->>HEAD
flags.:

;5 QUESTION
> id.

server

ANSWER

Query t

SERVER:

r found)
options: +cmd

wWer:

ER<< -

qr rd,
WARNING:

opCcodge . |:_| UERY , S ==

QUERY: 1, ANSWER:

recursion requested but

SECTION:

SECTION:

ime:

199,

22 msec

7.83.42#53(199.7.83

WHEN: Mon Mar 26 11:45:47 2018
MSG SIZ :

E rc

vd: 64

1,

no

.42

daniel. fink$ dig @1.root-servers.net

3-P1 <<>> @l.root-servers.net id.s

9.8, 3

NOERROR,
AUTHORITY :

id:

t available

"eruBl.l.root-servers.

~ver ch txt

28845
ADDITIONAL:

d.server ch txt

=)

|:| [-. Ilz- I




id. server

@l.root-servers. net

DAFI-5572:~ daniel. fink$ dig
DRIE 2] a0, Simlrl @l.root-servers.net id.serwver ch
server found)
clobal options: +cmd
Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, 1id:
flags: qr rd,; QUERY: 1, ANSWER: 1, AUTHORITY: @,
available

WARNING: recursion requestec

bE716

ADDITIONAL: ©
recursion

QUESTION SECTION:
CH TXT

'id. server.,

ANSWER SECTION:

id.server.

Query time: 140 msec
SERVER: 2#53(199.7.83.42)

199.7.83. 42#53
26 11:48:56 2018

WHEN: Mon Mar 26
MSG SIZE

rcvd: 64




Quer hospedar um L-root?

{? Hosting ICANN Managed Roo! X

% | & Secure | https://www.dns.icann.org/Iroot/host/ Gx ¥ O

MAIN ABOUT US ICANN MANAGED ROOT SERVER SERVICES SCHEDULED MAINTENANCE RSSAC
ICANN MANAGED ROOT SERVER LOCATIONS  ICANN MANAGED ROOT SERVER DNS STATS  ICANN MANAGED ROOT-SERVER PEERING INFORMATION

HOSTING ICANN MANAGED ROOT SERVER IN YOUR NETWORK FAQ HOSTING ICANN MANAGED ROOT SERVER (L-SINGLE)

ICANN DNS ENGINEERING > ICANN MANAGED ROOT SERVER > HOSTING ICANN MANACGED ROOT SERVER IN YOUR
NETWORK

Hosting ICANN Managed Root Server in your network

Thank you for your interest on hosting an ICANN Managed Root Server instance, commonly known as L-Single.
Frequently Asked Questions and benefits about why you should consider hosting an L-Single are described here.
Pre-requisites to host a L-Single:

« Your organization is willing to host an ICANN Managed Root Server server instance (L-Single)
» Your organization can provide all of the following:
e Your organization is able to sign a Non-Disclosure-Agreement and an ICANN Managed Root Server Single
Agreement to establish responsibilities between ICANN and the host organization.

A Hardware Appliance (internal code names Calypso or Pandora) that must be acquired via a nominated vendor described in
the ICANN Managed Root Server Single Agreement.

» Housing (hosting) for the server: Including connectivity, power and proper/secure rack space.
« Ability to establish a BGP peering session to propagate ASN 20144 the prefixes 199.7.82.0/23, 199.7.83.0/24, 2001:500:9¢e::/47,
2001:500:9f::/48 and 2001:500:3::/48

If these pre-requisites are completely satisfied the workflow is the following:

1. According to the region of where the server will be hosted, you must contact a Local GSE Coordinator . This coordinator will be your
primary point of contact and it will facilitate the communication and procedures between the host and ICANN to interchange

company information and the signing of the NDA and ICANN Managed Root Server Single Agreement.

2. Once both the NDA and Contracts are executed, the GSE Coordinator will notify the host should acquire and ready the server for
installation. | 49
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Caso da USE Telecom

01-SMO03:~3

o=Y+4ae

bS8u6-Debian
und)

ions: +cmd

opcoaQae

QUERY

TON -

=Y Vve
=LV

2ers.net 1d.server

ver ch tx

A

BYVe

y2rs.net id.server ch txt

id: 49600
O, ADDITIONAL: 1




Caso da USE Telecom

root@TSC-SDR01-SMO01:~# dig @l.root-servers.net id.server ch txt
; <<>> DiG 9.9.5-9+deb8uld4-Debian <<>> @l.root-servers.net id.server ch txt
;7 (2 servers found)
global options: +cmd
Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, id: 60682
flags: qr rd; QUERY: 1, ANSWER: 1, AUTHORITY: 0, ADDITIONAL: 1
WARNING: recursion requested but not available
;3 OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 4096
;7 QUESTION SECTION:
;id.server. CH
:; ANSWER SECTION:
id.server. CH "ssal02.l.root-servers.org"

Query time: 1 msec
SERVER: 199.7.83.42#53(199.7.83.42)
WHEN: Thu May 10 15:34:33 -03 2018
MSG SIZE rcvd: 75




DNSSEC
Implementacao

da nova Chave de Assinatura de
Chaves (KSK)




O que é DNSSEC?

mo
DNSSEC

DNSSEC = “DNS Security
Extensions”

E um protocolo que esta sendo
implantado atualmente para proteger
o Sistema de Nomes de Dominio
(DNS).

O DNSSEC adiciona segurancga ao
DNS ao incorporar criptografia de
chave publica na hierarquia do DNS,
resultando em uma PKI (Public Key
Infrastructure, infraestrutura de chave
publica) unica e aberta para nomes de
dominio.

Resultado de mais de uma década de
desenvolvimento de padrdes abertos
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Como DNSSEC funciona?

Sem DNSSEC

majorbank.com
= |P address A

majorbank.com
= Attacker IP address X

IP address X

Attacker’s page

o

a

vifd w1

Com DNSSEC

majorbank.com

= |P address A

majorbank.com

ﬁ = Attacker IP address X

. |
majorbank.com
webserver

0

majorbank.com

IP address A

Attackers
webserver

Desired page

1
1

o

1
1

O—

ol

majorbank.com

webserver
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Implementacao da KSK: Uma Visao Geral

A ICANN esta prestes a realizar a implementacao
da Chave de Assinatura de Chaves (KSK) das Extensoes de
Seguranga do DNS (DNSSEC) da zona raiz

® A “KSK” (Chave de Assinatura de Chave)
de DNSSEC da zona raiz € a principal -~
chave criptografica na hierarquia do
DNSSEC
e 4

&~
® A KSK é um par de chaves criptograficas w

publicas e privadas:
o Parte publica: ponto inicial confiavel
para a validacao de DNSSEC
o Parte privada: assina a Chave de
Assinatura de Zona (ZSK)

® Constroi uma “cadeia de confianca” de
chaves e assinaturas sucessivas para DADOS
validar a autenticidade de quaisquer dados
assinados no DNSSEC

Q | 55

NNNNN



Por que a ICANN esta fazendo a implementacao da KSK?

® Porque nao € bom que uma chave criptografica continue sempre a
mesma. As chaves criptograficas usadas nos dados DNS de
assinatura de DNSSEC devem ser alteradas periodicamente

o Garante que a infraestrutura tenha suporte para a alteracao de
chaves no caso de emergéncia

® Esse tipo de alteracao nunca foi realizada antes no nivel da raiz
o Ha uma unica KSK de DNSSEC da zona raiz funcional e
operacional desde 2010

® Porque € melhor fazer mudancas proativas durante a operacao
normal, quando as coisas estao funcionando bem, em vez de
responder a emergéncias. A implementacao da KSK precisa de uma
coordenacao ampla e cuidadosa para garantir que ela nao interfira nas
operagdes normais

DNSSEC
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Quando sera feita a implementacao?

® A mudanca ou "rolagem" da chave KSK estava programada para ocorrer em

11 de outubro de 2017, mas foi adiada porque alguns dados obtidos em
setembro de 2017 mostraram que um numero significativo de resolvedores
usados por provedores de servicos de Internet (ISPs) e operadores de rede
ainda nao esta pronto para a mudanca de chave.

Pode haver varios motivos pelos quais os operadores nao tém o novo KSK
instalado em seus sistemas: alguns podem nao ter seu software de
resolucao configurado adequadamente.

Depois de uma consulta preliminar com a comunidade, a ICANN publicou
um plano para iniciar o processo de rolagem novamente. Esse plano foi
aberto para comentarios da comunidade em htips://www.icann.org/public-
comments/ksk-rollover-restart-2018-02-01-en .

O plano pede que a ICANN implante o KSK raizem 11 de outubro de

2018, incentivando os ISPs e os operadores de rede a usar esse periodo
adicional para garantir que seus sistemas estejam prontos para a
substituicao de chaves.

NNNNN
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Quem sera afetado?

Desenvolvedores
e distribuidores de
software do DNS

Integradores
de sistemas

Usuarios
Operadores do Operadores do finais

servidor raiz servidor raiz (se nenhuma ac3o for

realizada pelos operadores
resolvedores)
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Por que voceé precisa se preparar

Se vocé ativou a validacao de DNSSEC, é necessario

atualizar seus sistemas com a nova KSK para garantir que
0s usuarios tenham acesso a Internet sem problemas

® Atualmente, 25% dos usuarios da Internet no mundo todo, ou 750
milhoes de pessoas, usam resolvedores de validagcao de DNSSEC
que poderao ser afetados pela implementacao da KSK

® Se esses resolvedores de validagcao nao tiverem a nova chave
quando a KSK for implementada, os usuarios finais que dependem
deles encontrarao erros € nao poderao acessar a Internet
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O que os operadores precisam fazer?

Verificar se o DNSSEC esta ativado nos seus servidores
@ Verificar como a confianca é avaliada nas suas operacoes

|N Testar/verificar suas configuracoes

Inspecionar os arquivos de configuracao para ver se eles
(também) estao atualizados

Se a validacao de DNSSEC esta ativada ou planejada no
seu sistema

o Tenha um plano para participar na implementacao da
KSK

o Conheca as datas, os sintomas e as solucoes

v
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Verifique se os seus sistemas estao prontos

A ICANN esta oferecendo um ambiente de teste para os operadores ou
qualquer parte interessada confirmarem se os seus sistemas dao conta do

processo automatico de atualizagao corretamente.

Verifique se os seus sistemas
estao prontos acessando:
go.icann.org/KSKtest

Automated Trust Anchor Update Testbed

The root zone Key Signing Key (KSK) is changing, or rolling, on 11 October 2017. Operators of recursive resolvers with
DNSSEC validation enabled will need to ensure that their systems are updated with the new root zone KSK configured as
a trust anchor before that date. If a recursive resolver supports RFC 5011, "Automated Updates of DNS Security
(DNSSEC) Trust Anchors", and this feature is properly configured, the new KSK should automatically be installed as a
trust anchor and DNSSEC validation should continue without problems.

If a validating resolver's implementation or configuration of the RFC 5011 automated trust anchor update protocol is
incorrect for any reason, then its configuration might not be properly updated during the root zone KSK roll and resolution
would fail after 11 October 2017.

This testbed allows operators of validating resolvers to test their implementation and confirm its ability to properly follow
a KSK roll and update its trust anchor configuration.

This test tool assumes that you understand the upcoming KSK change, and at least some about RFC 5011.

Purpose of This Testbed

The test system described here allows the operator of a validating recursive resolver to test its support for the RFC 5011
automated trust anchor update protocol and therefore its readiness for the root zone KSK roll. The test operates in real
time and should not affect the resolver's normal operation. The testbed works by starting a KSK roll in a new zone each
week. These test zones are not used for any other purpose. For example, the current zone name is 2017-03-
26.automated-ksk-test.research.icann.org. Because this zone is used only for the testbed and contains no names any
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Como atualizar seu sistema

@ Se o seu software for
compativel com atualizacoes
automaticas das ancoras de
confianca de DNSSEC (RFC

5011):
® A KSK sera atualizada

automaticamente no momento
apropriado
® Vocé nao precisara realizar

nenhuma acao adicional
o Os dispositivos off-line
durante a implementacao
precisarao ser atualizados
manualmente quando
estiverem on-line apds o
término da implementacao

@Se o seu software nao for

compativel com atualizacoes
automaticas das ancoras de
confianga de DNSSEC (RFC
5011) ou nao estiver configurado
para usar esse recurso:

® O arquivo da ancora de
confianga do software precisara
ser atualizado manualmente

® A nova KSK de zona raiz esta
disponivel aqui apds marco de
2017:

http://data.iana.org/
root-anchors/

NNNNN
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Reconhecimento da KSK-2017

® A tag chave da KSK-2017 é
20326

® O registro de recurso do Signatario de Delegacao (DS) da KSK-
2017 é

IN DS 20326 8 2
E06D44B80B8F1D39A95C0B0D7C65D084
58E880409BBC683457104237C7F8EC8D

"RaiZ"

Observagéo: a formatacgéo foi alterada para esta apresentagdo
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A KSK-2017 em um registro de recurso de DNSKEY

® O registro de recurso de DNSKEY sera:

. IN DNSKEY 257 3 8
AwEARaz/tAm8yTndMfeh5eyI96WSVexTBAVKkMgJzkKTOiWlvkIbzxeF3

+/4RgWOQ7HrxRixH1F1EXOLAJr5emLvN7SWXgnLh4+B5xQ1NVz80g8kv
ArMtNROxVQuCaSnIDAD5LKyYyWbRA2n9WGe2R8PzgCmr3EgVLr jyBxWezF
0jLHwVN8efS3rCj/EWgvIWgb9tarpVUDK/b58Da+sqggls3eNbuvipr+e
0ZG+SrDK6nWeL3c6H5Apxz7LjVcluTIdsIXxuOLYA4/i1BmSVIzuDWEd
RUfhHAdY6+cn8HFRm+2hM8ANnXGXws9555KrUB5gihylGa8subX2Nn6UwN
R1AkKUTV74bU=

||F{Eakzﬂ

To distinguish between the old root root key-signing key and the new one, the old root zone key-signing key
will appear as:

AWEAAQgATK1VZrpC6Ia7gEzahOR+9IN29euxh]hVVLOyQbSEWO08gcCiFFVQUTF6VS8fLjwBd@YIOEZr
AcQqBGCzh/RStIo08gONfnfL2MTIRkxoX bfDaleVPQuYEhg37NZWAIQOVNMVDXP/VHL496M/QZxk]jf
5/Efucp2gaDX6RS6CXpoY68LsvPVjROZSwzz1apAzvNId1zEheX7ICIBBtuA6G3LQpzWSh0AZhzCTM)
JPJ8LbgF6dsV6DoBQzgul@sGIcGOY170yQdXfZ57relSQageu+ipAdTTI25AsRTAoub8ONGCLmgrAmR
LKBP1dfwhYB4N7knNnulqQxA+Uk1ihz@=

The new (current) root zone key-signing key will appear as:

AwEAAaz/tAm8yTndMfehSeyI96WSVexTBAvkMg)zkKTO1WlvkIbzxeF3+/4Rgh0q7HrxRixHLF1EXOL
AJrSemLvN7SWXgnLh4+B5xQLNVz80g8kv ArMtNROxYQuCaSnIDdDSLKyWbRd2nOWGe2R8PzgCmr3Eg

VLrjyBxWezF@jLHWVN8efS3rCj/EWgvINgb9tarpVUDK/b58Da+sqqls3eNbuv7pr+eoZG+SrDK6nNe -
L3c6H5Apx27LjVcluTIds IXxuOLYA4/11BmSYIzuDWfd RUfhHAY6+cn8HFRm+2ZhM8ANXGXws9555Kr
UB5qihy1Ga8subXZNn6UWNR1AKUTV74bU= | 64
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Aceitacao Universal




EUROPEAN DOMAIN CENTRE

Vet >0

2 4 4

nTLDs (4%)

+ 3 o o M CCTLDs:(45%)
Country code New Since 2014
(eq. .fr, de) Top Level (eg. .guruy, club)
DOMAIN o
Distribution

gTLDs: (11%) .com (40%)

NAMES 4o
s (eg. .biz, .net)




Exercicio

Qual destes graficos mostra a fracao de de sites que usam inglés
como idioma primario?

25% 50% 75%
Inglés Inglés Inglés
25% Inglés 50% Inglés 75% Inglés

https://w3techs.com/technologies/history_overview/content language/ms/y
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Exercicio

Qual destes graficos mostra a fracao de de sites que usam inglés
como idioma primario?

25% 50% 75%
Inglés Inglés Inglés
25% Inglés 50% Inglés 75% Inglés

https://w3techs.com/technologies/history_overview/content language/ms/y
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O que significa “Aceitacao Universal”?

UA (Universal Acceptance, Aceitacao Universal) é o estado
em que todos os nomes de dominio e enderecos de e-mail validos
sao aceitos, validados, armazenados, processados e exibidos de

maneira correta.

Aceitar Validar Armazenar Processar Mostrar
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Recomendacdes do UASG

Qualquer elemento da interface do usuario que exigir que 0 usuario
digite um nome de dominio ou endere¢o de e-mail precisa ser compativel
com Unicode e cadeias de caracteres com até 256 caracteres.

y Os usudrios devem ter permissdo, mas nado obriga¢ado, de inserir texto

Aceitar é o processo pelo compativel com codificagdo ASCII (também conhecido como “Punycode”)

Al no lugar do seu Unicode equivalente. No entanto, o Unicode deve ser
qual um endereco de, e_ mf—’“l exibido por padrao, sendo que o texto com Punycode é exibido para o
ou um nome de dominio é usuério apenas guando for vantajoso para ele.

recebido como uma cadeia
de caracteres de uma inter-
face de usuario, arquivo ou
API (Application Program
Interface, Interface entre
Programa e Aplicativo)
usado por um aplicativo de
software ou servi¢o on-line.
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VALIDAR

v

O processo pelo qual um
endereco de e-mail ou nome de
dominio, recebido ou emitido, é
verificado para garantir que a
sintaxe esta correta. Muitos
programadores foram treinados
para validar seguindo a heuristi-
ca que exige verificar se um
dominio de primeiro nivel tem o
numero “correto” de letras ou se
as letras sdo do mesmo conjun-
to de caracteres ASCII. Essas
heuristicas sdo se aplicam mais
devido a introdug¢do de nomes
de dominio com mais de trés
caracteres e caracteres Unicode
(diferente de ASCII).

1

o
ICANN

Recomendacdes do UASG

As valida¢des ndo devem ocorrer a menos que sejam exigidas para a
operagdo do aplicativo ou do servi¢o. Essa é a maneira mais facil de garantir
gue todos 0os nomes de dominio validos sejam aceitos nos sistemas.

Se a validagdo for obrigatdria, considere o seguinte:

Verifique a por¢ao TLD de um nome de dominio em comparagao a uma

tabela oficial:
http://www.internic.net/domain/root.zone
http://www.dns.icann.org/services/authoritative-dns/index.html
http://data.iana.org/TLD/tlds-alpha-by-domain.txt

Consulte também o SAC070: hitps://tinyurl.com/sac0 /0,

Consulte 0 nome de dominio com relagao ao DNS (Domain Name System,
Sistema de Nomes de Dominio).

Exija que o endereco de e-mail seja informado mais de uma vez para
descartar os erros de digitagao.

Valide os caracteres nos rétulos para determinar se o rétulo U ndo
contém pontos de cédigo "NAO PERMITIDO" ou pontos de c6digo que
nao estdo atribuidos na sua versdo em Unicode. Visite:
https://tools.ietf.org/html/rfc5892.

Limite a validagdo de rétulos para uma quantidade pequena de regras de
rotulos inteiros definidas nas RFCs (Request for Comments, Solicitagdes
de Comentarios). Visite: https://tools.ietf.org/html/rfc5894,

Se uma cadeia de caracteres semelhante a um nome de dominio contiver
0 caractere de ponto final ideografico ',’, ele deve ser convertido para um
‘! antes de realizar a validagdo.
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ARMAZENAR

Armazenar refere-se ao
armazenamento a longo
prazo e/ou transiente de
nomes de dominio e
enderecos de e-mail. Inde-
pendentemente do tempo de
vida dos dados, eles devem
ser armazenados nos forma-
tos definidos nas RFCs (pref-
erencialmente) ou em outros
formatos que podem ser
transformados em formatos
definidos na RFCs.

Recomendacdes do UASG

Os aplicativos e servigos devem ser compativeis com os padrdes
adequados de Unicode.

As informagdes devem ser armazenadas em UTF-8 (Unicode
Transformation Format, Formato de Transformagdo Unicode) sempre
que possivel. Alguns sistemas também podem exigir compatibilidade
com o UTF-16, mas geralmente ha uma preferéncia pelo UTF-8. UTF-7 e
UTF-32 devem ser evitados.

Consider all end-to-end scenarios before converting A-Labels to
U-Labels and Considere todos os cenarios completos antes de
converter rétulos A em rétulos U, e vice-versa, ao armazenar. Pode ser
interessante manter apenas rétulos U em um arquivo ou banco de
dados, porque isso simplifica as pesquisas e classificagdes. No entanto,
a conversdo pode ter implicagdes na interoperabilidade com aplicativos
e servigos mais antigos que ndo usam Unicode. Considere armazenas
nos dois formatos.

Margue claramente os enderecos de e-mail e nomes de dominio
durante o armazenamento para facilitar o acesso. Insténcias em que o0s
endere¢os de e-mail e nomes de dominio foram arquivados no campo
“author” (autor) de um documento ou “contact info” (informacgées de
contato) em um arquivo de registro resultaram na perda da origem
enquanto um endereco.

|73



PROCESSAR
@ 50

O processamento ocorre sempre que
um endere¢o de e-mail ou nome de
dominio é usado por um aplicativo ou
servi¢o para executar uma atividade
(por exemplo, para pesquisar ou
classificar uma lista) ou é transforma-
do em um formato alternativo (por
exemplo, para armazenar ACSII como
Unicode). E possivel que seja realiza-
da validagdo adicional durante o
processamento.

Os nomes de dominio e endere¢os
de e-mail podem ser processados de
maneiras ilimitadas*, o que reforca a
necessidade de haver convengdes
que garantam que os dados estdo
sendo compreendidos e classificados
de modo consistente.

1

o
ICANN

Recomendacdes do UASG

A A

A A

V'

Uma vez que o padrao Unicode é expandido continuamente, os pontos de
codigo nao definidos quando o aplicativo ou servigo foi criado devem ser
verificados para garantir que eles ndo “interromperao” a experiéncia do
usuario. Fontes ausentes no sistema operacional subjacente podem fazer
com que alguns caracteres nao sejam exibidos (muitas vezes o caractere ‘®' é
?Siﬁd? palra representa-los), mas essa situagdo ndo deve resultar em uma
alha fatal.

Use APIs compativeis com Unicode.

Use os documentos mais recentes do protocolo
[http://tools.ietf.org/html/rfc5891] e tabelas [http://tools.ietf.org/html/rfc5892]
de IDNA (Internationalized Domain Names in Applications, Nomes de Dominio
Internacionalizados em Aplicativos) para IDNs (Internationalized Domain
Names, Nomes de Dominio Internacionalizados).

Processe no formato UTF-8 sempre que possivel.

Certifique-se de que o produto ou recurso lide com 0s nimeros da maneira
esperada. Por exemplo, numerais ASCII e representagbes de numeros
ideograficas asiaticas devem ser tratados como numeros. [RFC5892, link
acima)

Faga o upgrade de aplicativos e servidores/servigos juntos. Se o servidor for
Unicode e o cliente ndo for Unicode, ou vice-versa, serd necessario converter
os dados para cada pagina de cédigo sempre que os dados forem
transferidos entre o servidor e o cliente.

Faca andlises da codificagdo para enviar ataques de buffer overflow. Ao fazer a
transformagdo de caracteres, as cadeias de texto podem aumentar ou
diminuir significativamente.

*Ejemplos: Identificar personas en Nueva Zelanda al buscar dentro del ccTLD .nz; identificar farmacéuticos al buscar direcciones de correo electrénico usuario@*.farmacéutico.
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EXIBIR

L]

A ag¢do exibir ocorre sempre
que um endere¢o de e-mail
ou um nome de dominio é
renderizado em uma interface
de usuario. Exibir nomes de
dominio e endere¢os de
e-mail é geralmente algo
bastante simples quando as
escritas usadas sao com-
pativeis com o SO subjacente
e as cadeias de caracteres sdo
armazenadas em Unicode. No
entanto, algumas transfor-
macdes especificas de aplicati-
vos podem exigir algo a mais.

4
4
4
4

A

Recomendac¢des do UASG

Exiba todos os cédigos de pontos Unicode compativeis com o sistema operacional
subjacente. Se um aplicativo tiver seus proprios conjuntos de fontes, é necessario
oferecer um suporte abrangente a Unicode para a coleta de fontes disponiveis no
sistemna operacional.

Ao desenvolver um aplicativo ou um servigo ou a6 operar um regjstro, considere o0s
idiomas compativeis e certifique-se de que o SO e os aplicativos aceitem esses idiomas.

Converta dados diferentes de Unicode para Unicode antes de exibir. Por exemplo, o
usuario final deve ver “todos.d+A73", em vez de “todos.xn--q9jyb4c”. (Essa conversdo
é um exemplo de processamento compativel com a UA).

Exibir Unicode por padrdo. Usar texto com Punycode para o usuario apenas quando
isso for vantajoso para ele. Aumente a exibi¢do de Unicode com texto em Punycode
exibido ao passar o mouse sobre ele como uma forma de mitigagdo.

Considere que endere¢os com misturas de escritas serdo mais comuns. Alguns
caracteres Unicode podem parecer iguais ao olho humano, mas diferente para os
computadores. Ndo presuma que as cadeias de caracteres com mistura de escritas
sdo destinadas a fins maliciosos, como phishing, e se a interface do usuério chamar
a atengdo do usudrio para as cadeias de caracteres, certifique-se de que isso seja
feito de maneira que ndo prejudique os usuarios de escritas ndo latinas. Saiba mais
sobre consideragdes de seguranga com Unicode em:
http://unicode.org/reports/tr36/.

Use o processamento de compatibilidade de IDNA para Unicode a fim atender as

expectativas dos usudrios. Para saber mais, acesse:
http://unicode.org/reports/tr46/.

Esteja atento a caracteres nao atribuidos ou ndo permitidos. Saiba mais na RFC
5892: https://tools.ietf.org/rfc/rfc5892.txt.
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